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  2مختاررضايي ، جواد1پور حسين جعفر
  

  چكيده
هـاي تجـاري اينترنتـي در زمينـة محصـولات و خـدمات        تجارت الكترونيك شامل گسترة وسـيعي از فعاليـت  

 بـه  را اي رايانـه  جـرايم  گسـترش  كشـور،  در در فروشگاه هاي مجـازي  تجارت توسعة اين نوع .مختلف است
 هـاي مجـازي، داشـتن    جرايم در حوزه تجـارت الكترونيـك و فروشـگاه    با گسترش و رشد. است داشته دنبال

هدف اصلي ايـن مقالـه بررسـي     لذا. استپليس  براي حياتي و مهم بسيار اين حوزه، امري بر اشراف اطلاعاتي
تحقيق حاضر از  .هاي مجازي است هاي ايجاد اشراف اطلاعاتي بر تجارت الكترونيك در حوزة فروشگاه شيوه

جامعة آمـاري ايـن تحقيـق    . است تحليلي از نوع پيمايشي - از نظر روش اجرا، توصيفيكاربردي و  نظر هدف،
ر اسـاس جـدول مورگـان بـه روش     نفـري ب ـ  108نفر كـه نمونـة    149شامل كارشناسان پليس فتا ناجا به تعداد 

پرسـش نامـة    زارداده هـا از اب ـ گـردآوري   براي. است شدهمتناسب با حجم نمونه انتخاب طبقه اي گيري  نمونه
ايجـاد اشـراف اطلاعـاتي بـر تجـارت       بـراي  كـه  نتايج  تحقيق نشان مي دهد. استفاده شده استمحقق ساخته 

جامع نظـارتي، تأييـد هويـت سيسـتمي، بررسـي       سامانه هاي شيوة ،هاي مجازي الكترونيك در حوزة فروشگاه
  .كارشناسان قرار گرفته استتأكيد  وهاي مجازي و دريافت گزارشات مردمي مورد تأييد  صلاحيت فروشگاه

  
  ه هاژكليد وا

  اشراف اطلاعاتي، تجارت الكترونيك، فروشگاه مجازي، پليس، جرايم 
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  هاي ايجاد اشراف اطلاعاتي بر تجارت الكترونيك  بررسي شيوه
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  54  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
  مقدمه
 شـده  سـپري  يكـديگر  بـه  اينترنت گذار بنيان ةشبك چهار پيوستن از سال 30 حدود
 ماه ده هر در كه طوريه ب ،دارد فزاينده اي رشد اينترنت روي بر تجارت امروزه. است

 دارنـد  دسترسي اينترنت به كه كساني به قابليت اين .مي شود برابر دو حجم لحاظ از
 نياز بدون فروش. برقرار كنند ارتباط ديگران با تا دهد مي را مرزي و حد بدون فرصت

 كسب در جديدي تكاملي سير زيرا .است رشد حال در به سرعت فيزيكي فروشگاه به
 در فيزيكـي  فروشگاه به نياز بدون ساختارهاي به سمت ركتح با فروشي خرده كار و

بـاز   بيشتر اجتماع در را خود جاي روز به روز مجازي بازار اين. است گيري شكل حال
اين نوع تجـارت كـافي    ةبراي بيان رشد فزايند .)1 :1386،و همكاران آجيگل(كند مي

هـزار ميليـارد    3/2ز كه حجم تجارت الكترونيك جهـان ا  شوداست به اين آمار توجه 
رسيده است كه از نرخ رشد  2006هزار ميليارد در سال  8/12به  2002دلار در سال 

 به روز .)31: 1389،و همكاران  منظرييعقوبي ( استدرصدي برخوردار  8/53ساليانه 
 ـ شـود،  مي افزوده نوين تجارت اين شدن فراگير و گستردگي بر روز  از كـه  نحـوي ه ب
 انجام اينترنتي خريد با همه و همه...  و همراه تلفن شارژ بليط، ريدخ كنكور، نام ثبت
  . است افزايش حال در حضوري وجه غير انتقال و ها پرداخت و شود مي

  
  الكترونيك تجارت از جهاني درآمد: 1نمودار

 داشـته  دنبـال  بـه  نيز را اي رايانه جرايم گسترش كشور، در الكترونيك تجارت ةتوسع
 جهـان  كشور 20 در اينترنتي جرم هزار 500 و ميليون 8 علام پليس فتا،برابر ا. است
 كشـور  به مربوط آن مورد هزار 900 و ميليون يك كه رسيده ثبت به 2009 سال در

 م سايبري در كشور، درايي اعلامي جرها در آخرين آمار .)1391هاديانفر،(است  آمريكا
احمـدي  (اسـت   يافتـه  افـزايش  ابـر بر 6/1 ميجرا ،90 سال با مقايسه در، 1391 سال
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  55  هاي ايجاد اشراف اطلاعاتي بر تجارت الكترونيك  بررسي شيوه
 اي رايانـه  ميجـرا  بـه  رو نامجرم ـ دهـد  مـي  نشان مايجر افزايش اين .)1392مقدم، 
 بـا  مطـابق . سـازد  معطوف سمت اين به را جدي توجه بايد انتظامي نيروي و اند آورده
 اي رايانـه  كلاهبـرداري  و اينترنتـي  حسـاب  زا مجـاز  برداشـت غيـر   ،91 سال در آمار

 تجـارت  در امنيـت  ايجـاد  اهميـت  ةدهنـد  نشان كه اند داشته را وقوع محج بيشترين
 اسـت  مطلـب  اين ةدهند نشان فوق يها آمار. است الكترونيك بانكداري و الكترونيك

ي ها و فروشگاه الكترونيك تجارت رشد با هماهنگ تصاعدي طور اي به رايانه ميجرا كه
 جرم از پيشگيري و بيني پيش دنيازمن فضا اين در امنيت. است رشد حال مجازي در

 آوري جمـع  از غفلت و قضايي مقام به هاآن تحويل و نمامجر جلب و دستگيري. است
 مسئلهاين  كه كند مي دور خود ذاتي ةوظيف از را پليس ،اطلاعاتي برآورد عدم و اخبار

 ـ فضـا  ايـن  در اطلاعاتي اشراف با بيني پيش. است پليس اطلاعاتي اشراف نيازمند ه ب
 و هاتهديـد  بـا  مقابلـه  و پيشـگيري  جهت در بتواند پليس كه نحويه ب آيد، مي دوجو

 به و لازم اقدام ،ها فرصت توليدبراي  همچنين و برآيد آن بر مترتب يها پذيري آسيب
  .آورد عمل به را موقع

 پايـدار  امنيت استقرار و حفظ ةوظيف ،قانون اساس بر پليسي و امنيتي يها سازمان   
 كـاركرد  بهتـرين  مطمئنـاً . دارنـد  هـا  پـذيري  آسـيب  و تهديدها مقابل در را كشور در

 اقـدام  ديگـر  عبارت به. است حادثه وقوع از پيشگيري پليسي و اطلاعاتي يها سازمان
 از پيشـگيري  قابليـت . اسـت  ضـرورت  يـك  تهديدها پيگيري و پيشگيري در موقع به

 تجـارت  ةو آيند حال گذشته، روند بر كامل تسلط و احاطه به بستگي اي رايانه ميجرا
 داشته بيني پيش و اشراف آينده به نسبت اگر. دارد مجازي يها فروشگاه و الكترونيك

 ـ آن عامـل  شناخت و اي رايانه ميجرا وقوع از پيشگيري در قابليت و توانايي ،باشيم ه ب
 كه است بديهي چنان آن اطلاعاتي اشراف عقلي ضرورت ديگر طرف از. آيد مي وجود

 كـه  اسـت  كسـي  دسـتان  در قـدرت  كنـوني  دنيـاي  در چـون . ندارد استدلال به زنيا
 فضـاي  در اطلاعـات  ضـعف  دچـار  سـازماني  هر بين اين درو  دارد بيشتري اطلاعات
  .گيرد مي قرار نامجرم استفاده سوء مورد ،باشد الكترونيك تجارت و مجازي

اشـراف اطلاعـاتي    ببـا آن در  7ساله و در بنـد   20در متن نهايي سند چشم انداز    
ي هـا  اشراف اطلاعاتي با توان آگاه سازي و پيشـگيري، مجهـز بـه سـامانه    : آمده است

اطلاعاتي و هوشمند با تعاملات سازنده و فراگير در ابعاد داخلي، ملي و بـين المللـي،   
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  56  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
معاونـت اطلاعـات   (استقرار امنيت پايـدار مردمـي و قابليـت مـديريت بحـران اسـت       

قام معظم رهبري نيز در مورد حصول اشراف اطلاعاتي بـه مـواردي   م .)7: 1388سپاه،
اشـاره  ... همچون تسلط داشتن، حساس بـودن، مواظبـت كـردن، جسـتجو كـردن و      

در مجموع با توجه بـه اينكـه در قـانون ناجـا هـدف از      . )47: 1389مولايي،(اند  كرده
نگهبـاني و   مين آسـايش عمـومي و فـردي و   يل ناجا استقرار نظم و امنيـت و تـأ  تشك

در قلمرو كشور جمهوري اسلامي ايران است، انقلاب اسلامي از دستاوردهاي پاسداري 
ضرورت اشراف اطلاعاتي در جهت تحقق اين مهم كه احاطه و تسـلط   با اين توصيف،
 استحائز اهميت ) حال، گدشته و احتمال وقوع در آينده(ي مختلف ها كامل در زمان

 و الكترونيــك تجـارت  بـر  اشـراف  داشــتن دلايـل  همـين  بـه . )40: 1389،عبدالونـد (
جهت داشتن اشراف  .استپليس  براي حياتي و مهم بسيار امري مجازي يها فروشگاه

 بـر  اطلاعـاتي  اشـراف  ايجـاد  يهـا  ي مجازي پليس بايد شيوهها اطلاعاتي بر فروشگاه
كه ايـن موضـوع جـزء     دكنمجازي را احصا  يها فروشگاه الكترونيك در حوزه تجارت
بنابراين هدف اصـلي   .گيرد كه در اين تحقيق مورد بررسي قرار مي استيي ها ضرورت

 ةي ايجاد اشراف اطلاعـاتي بـر تجـارت الكترونيـك در حـوز     ها بررسي شيوهاين مقاله 
در واقع اين پژوهش به دنبال پاسخ به اين سـؤال اساسـي   . ي استي مجازها فروشگاه

هـاي   توان بـر تجـارت الكترونيـك در حـوزه فروشـگاه      هايي مي است كه به چه شيوه
  مجازي اشراف اطلاعاتي داشت؟

  

  پيشينه تحقيق
دانشگاهي و مجازي مشـخص  ، با بررسي منابع توسط محقق اعم از منابع كتابخانه اي

البته بـه طـور    ،صورت نگرفته است مطالعه ايحال در مورد موضوع تحقيق ه تا ب شد
كه به اهم آن بـه شـرح زيـر اشـاره      مورد بررسي قرار گرفته است جداگانه هر موضوع

  :شود مي
به » جارت الكترونيكت«عنوان  در كتاب خود با) 1389(زاده و همكاران  عليخان   

هاي الكترونيك، امنيت در تجارت الكترونيك، تجارت سيار، از  مباحث پرداخت
دولت (بخش عمومي  سازي در شهر الكترونيك تا دولت الكترونيك يا مجازي
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  57  هاي ايجاد اشراف اطلاعاتي بر تجارت الكترونيك  بررسي شيوه
هاي تجارت الكترونيك  و بهبود كارايي در محيط) الكترونيك، شهر الكترونيك

  . رداخته استپ
تجارت الكترونيك «در كتاب ديگري با عنوان ) 1389(لاري سمناني و همكاران    

ها  موضوعاتي چون تجارت الكترونيك، واژه» و بورس الكترونيك؛ مباني و كاربردها
هاي سازماني تجارت الكترونيك، پول و بانكداري الكترونيك، بورس  و الگوها، بستر

، بسترهاي بورس ن فناوري اطلاعاتاوراق بهادار، شناخت مالي براي مديرا
الكترونيك، بورس الكترونيك و الزامات و اثرات بورس الكترونيك را مورد مطالعه 

رگاني نوين در اين كتاب با هدف آشنايي ماهيت تجارت و باز. قرار داده است
  .محيط مجازي تهيه شده است

را به رشته  »عمل تئوري تا از مجازي فروشگاه«، كتاب )1389(گروه پايگان   
 نرم الزامات با را مخاطبان در اين كتاب سعي شده است تا. تحرير در آورده است

 آشنا مجازي هاي فروشگاه مديريت و اندازي  راه قانوني و افزاري سخت افزاري، 
  .كند بيان آنان براي را موفقيت به نيل هاي شيوه و كاربردي فنون و ردهك

 عوامل ارتباط در مقاله اي تحت عنوان) 1387(دهقاني فيروزآبادي و همكاران    
كه به روش  الكترونيك تجارت مشتريان در تحصيلات ميزان و بر اعتماد مؤثر

 عوامل از نيت را به عنوان يكيپيمايشي با ابزار پرسش نامه انجام پذيرفته است، ام
 نشان تحقيق اين نتايج .اند معرفي كرده سايبر فضاي در افراد بين اعتماد برقراري

 تحصيلي مختلف هاي گروه در اعتماد بر مؤثر عوامل بودن متفاوت دهد كه مي
 امنيتي اي  روش به نسبت آگاهي ميزان با افراد تحصيلات ارتباط كنندة مشخص

به  و امنيتي باشد، عوامل بيشتر فرد تحصيلات هرچه .است ايتس وب اعتماد و
 سوء عدم و اعتماد مركز توسط سايت تأييد و امنيتي نوين هاي روش كارگيري
 در و داند مي ديگر عوامل از تر مهم را شخصي اطلاعات از سايت وب استفاده
 مانند نيتام از غير ديگري عوامل دارند تري پايين تحصيلات افرادي كه مقايسه،
 ارزش با و مهم را فروش از پس و خدمات قيمت سايت، وب از استفاده راحتي

  .دانند مي
 »الكترونيكي تجارت و امنيت«مقالة خود با عنوان در )1386(و همكاران قاسمي   

 در ارزش با كالاي عنوان به اطلاعات نقش به توجه با اند كه به اين نتيجه رسيده
 اين به دستيابي براي. رسد مي نظر به يضرور آن از ظتحفا لزوم امروز تجارت
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  58  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
 به نيازمند) اقتصادي ارزش نظر از( اطلاعات سطح به نسبت سازمان هر هدف،

 هاي سرمايه از بتواند طريق اين از تا است اطلاعات امنيت مديريت سامانه طراحي
 ،اي رايانه هاي شبكه رسالت و مزيت ترين مهم. كند حفاظت خود اطلاعاتي
 اطلاعات به آسان و سريع دستيابي و افزاري نرم و افزاري سخت منابع اشتراك

 اند، شده گذاشته اشتراك به كه منابعي از استفاده نحوة و دستيابي كنترل. است
  . است شبكه در امنيتي نظام يك اهداف مهم ترين از

اطلاعاتي ابعاد و راهكارهاي اشراف «در مقاله اي با عنوان ) 1389(طباطبايي   
ترين  ، اشراف اطلاعاتي را اصلي»پليس اطلاعات و امنيت عمومي در فضاي مجازي

هدف از تحقيق فوق شناخت يك ادبيات . داند وظيفة يك سازمان اطلاعاتي مي
مفهومي از اشراف اطلاعاتي و قالب بندي آن بر اساس نيازهاي موجود و 

طالعة آن مديران سازمان هاي فضاي مجازي است، به گونه اي كه با م قابليت
اطلاعاتي آمادگي لازم را براي ايجاد يك الگوي جديد در كسب اشراف اطلاعاتي 

در مقالة ديگري با همين عنوان، هاشمي مدني و . در فضاي مجازي بيابند
با اشاره به اهميت اشراف اطلاعاتي در فضاي مجازي، به وجود ) 1389(مشعوف

و تخلفات در فضاي مجازي را موجب تهديدها و آمدن زمينه هاي ناامني، جرايم 
... و  هاي اجتماعي هاي داخلي و خارجي دانسته و به تشريح شبكه آسيب

  .اند پرداخته
چالش ها و راه كارهاي اشراف اطلاعاتي «در مقالة خود با عنوان ) 1389(لطفي    

اف به روش تحليلي، با تشريح اهميت موضوع به مطالعة اشر» در فضاي سايبر
هدف از مقالة فوق . اطلاعاتي و وضعيت موجود اينترنت در كشور پرداخته است

وي در وضعيت . سايبري است حوزة در اطلاعاتي اشراف فني روش هاي ارائه
موجود، فضاي مجازي در كشور را تشريح كرده و سپس تهديدهاي امنيت اخلاقي، 

  . اردسياسي امنيتي، اقتصادي و جاسوسي اين فضا را بر مي شم
  

  مباني نظري تحقيق
 :اسـت  كـرده  تعريف گونه اين تجارت الكترونيك را 1997 سال در اروپايي كميسيون

 تصـوير  و صدا متن، شامل ،ها داده الكترونيكي انتقال و پردازش بر الكترونيكي تجارت
الكترونيكي كـالا و   ةي گوناگوني از قبيل مبادلها اليتاين نوع تجارت، فع .است مبتني
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  59  هاي ايجاد اشراف اطلاعاتي بر تجارت الكترونيك  بررسي شيوه
لاري و (مي شود را شامل ات، تحويل فوري مطالب ديجيتال و انتقال الكترونيكي خدم

خريـد،   :كندگونه بيان مي  نيز تجارت الكترونيك را اين توربان .)4: 1389سماواتيان،
. اي از جمله اينترنـت  ي رايانهها كالا، خدمات و اطلاعات از طريق شبكه ةفروش، مبادل

ي تجـاري اينترنتـي در   هـا  وسيعي از فعاليت ةل گستردر واقع تجارت الكترونيك شام
 .)102 :1387قاضي زاده فرد، به نقل از ( نة محصولات و خدمات مختلف مي شودزمي

طبيعت كلي . تجارت الكترونيك بوده است ةدر تاريخ كمتر موردي منافعش به انداز   
، ولي تجارت دكني زيادي را براي مردم فراهم مي ها فناوري به نحوي است كه فرصت

 ـ ةهزين ـماننـد   ن، مزاياي زيادي نيز دارد؛الكترونيك علاوه بر اي كمتـر، بـه روز    ةمبادل
سفارشات، افزايش امكـان متمـايز    ةكردن فوري اطلاعات، ترافيك كمتر، كاهش هزين

گـذاري   سازي محصول، افزايش امكان نوآوري، افزايش توان مشـتري مـداري، قيمـت   
رتباطات، افزايش امكان برقراري ارتباط با مشتري، افـزايش  هوشمند، افزايش كارايي ا

 24عرضه، افـزايش سـاعت كـار بـه     ة توان كسب اطلاعات در مورد رقبا، بهبود زنجير
، دسترسي بـه  ها ساعت، بومي سازي، افزايش خدمات به مشتريان، ساده كردن فرايند

تاندارد زنـدگي،  ، بـالا رفـتن اس ـ  هـا  تـر، مشـاركت در حراجـي    كالاها و خدمات ارزان
، افـزايش فـروش، افـزايش درآمـد، افـزايش      ... جلوگيري از اتلاف وقـت، تصـادفات و  

هاي تجاري جديد براي  گذاري، افزايش سطح رفاه زندگي مردم، ايجاد فرصت سرمايه
هاي جديد شغلي، امكان ارائه خـدمات و   هاي بازرگاني، افزايش فرصته صنايع و بنگا

 شـين، (هـاي تبليغـات    عدم حضور واسطه، كاهش هزينهمحصولات در سطح جهاني، 
  .)9: 1390نوروزي، و كاشاني مومن؛  165: 2001 همكاران، و مرتنز؛  164: 2001
در مجموع مي توان يك مـدل بـا چهـار زيـر      :ي تجارت الكترونيكها ساخت زير

 و لاري(عنوان زير ساخت لازم براي تجـارت الكترونيـك نـام بـرد     ه ساخت اصلي را ب
  :)42: 1389 سماواتيان،

ي مهم در ايـن بخـش عبـارت انـد از     ها برخي از زيرساخت :زير ساخت فناوري - 1
 هـاي  سـامانه ي تعاملاتي، پهناي باند عريض شبكه، ها ، نرم افزارها و وب سرور ها شبكه

  .استترين زير ساختار  امنيتي كه اين قسمت پرهزينه
جـاد محيطـي امـن و قـانوني بـراي      به منظـور اي : زير ساخت حقوقي و قانوني - 2

ايـن  . ي حقوقي و قانوني مي باشيمها استفاده از تجارت الكترونيك نيازمند زيرساختار
م رايانـه اي، قـوانين امضـاي    يشامل قـوانين مالكيـت مـدني، قـوانين جـرا      ها ساختار
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  60  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
 .است... ي اينترنتي و ها ييد اصالت، دادگاهأديجيتال، نظام ملي ت

مين نيروي آمـوزش ديـده و متخصـص در    أت :ي و اجتماعيزيرساخت فرهنگ - 3
 .تجارت الكترونيك، گسترش استفاده از اينترنت در عموم مردم ةزمين

ي مورد نياز جهت نقل و انتقال وجوه بين خريدار ها زير ساخت :زير ساخت مالي - 4
 و الكترونيكي، بانكداري الكترونيكيو فروشنده در محيط شبكه، سيستم انتقال وجوه 

 . كارت اعتباري

 فروشـگاه  همچـون  مختلفي يها نام كه مجازي يها فروشگاه: مجازي يها فروشگاه
 وب از است عبارت شود مي استفاده آن براي نيز الكترونيكي يها فروشگاه يا اينترنتي
 بـه  متعلـق  است ممكن و رسيده فروشه ب خدمات و كالاها آن در كه شركتي سايت
 مجـازي  فروشـگاه  هـر . باشـد  عـادي  فـرد  يك يا فروش هخرد يك كننده، توليد يك

 جسـتجو  موتـور  الكترونيكي، يها كاتالوگ نظير متعددي اجزاي شامل  ،)الكترونيكي(
. بيابنـد  را كاتـالوگ  حـاوي  محصـولات  بتواننـد  آن ةواسـط  بـه  كننـدگان  مصرف كه

 ،هـا  پرداخـت  انجام براي پرداخت ةشبك الكترونيكي، يها حراجي به مربوط تحصيلات
 در. اسـت  تحصيلات به مربوط اطلاعات ارائه جمله از مشتريان به مربوط خدمات ارائه
 طريق از فروش براي محصولات ارائه براي كه است وبگاه نوعي مجازي، فروشگاه واقع

 از مزايـايي هـا،   فروشـگاه  اين حقيقي، هاي فروشگاه با مقايسه در. شود مي برپا اينترنت
 و ترافيك كاهش و جانبي هاي هزينه كاهش زماني، و فياييجغرا محدوديت عدم قبيل

 ،مجـازي  يها فروشگاهاز جمله مزاياي  ).16: 1386 نقشينه،(دارند همراه به را آلودگي
 و تـر  سـريع  ارتباطـات  تجـاري،  مـارك  ارتقـاي  شـركت،  وجهـة  بهبود :از اند عبارت

 بـه  رسـاني  خـدمت  بهبـود  محصـول،  توليـد  حيات چرخة كردن تر سريع پاسخگوتر،
 زمـاني  سـيكل  نگـام، ه بـه  فروش هزينه، كاهش درآمد، افزايش دست، دور مشتريان

: 1389،كـاران منظري و همو يعقوبي ( اجرايي يها هزينه كاهش تقاضا، ارائه در كمتر
49(.  

و در  اسـت اشراف اطلاعاتي تركيبي از دو كلمه اشراف و اطلاعات : اشراف اطلاعاتي
 داشتن در مورد هرچيزي معنا كرد و مي تـوان آن را ايـن   معناي عام مي توان احاطه

يـك موضـوع اطلاعـاتي بـه      شناخت كامل از گذشته، حال و آيندة: تعريف كردگونه 
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  61  هاي ايجاد اشراف اطلاعاتي بر تجارت الكترونيك  بررسي شيوه
در  )1388( جمشيديان. )67: 1389اسماعيلي، (ها  و آسيب هاتهديدها،  لحاظ فرصت

در اثر اجراي آن، و اقداماتي كه  ها مجموعه فعاليت« :باب اشراف اطلاعاتي آورده است
يك سازمان اطلاعاتي، قابليت احاطه و تسلط كامل بر رونـد گذشـته، حـال و آينـده،     

بـه نحـوي كـه بتوانـد در      ،آن را داشته باشـد ) قلمرو(پيراموني  ةوقايع و حوادث حوز
ي مـرتبط بـر آن و همچنـين    هـا  و آسيب پذيري هاجهت پيشگيري و مقابله با تهديد

اشـراف   در تعريـف ديگـري،  . لازم و به موقـع را بـه عمـل آورد    ها، اقدام توليد فرصت
ترين اخبار و اطلاعـات   ترين و جامع ترين، كامل كسب مهم« :اطلاعاتي عبارت است از

ــريع  ــاز از س ــورد ني ــئن م ــرين، مطم ــار و   ت ــع آوري اخب ــرين روش جم ــرين و بهت ت
   .)19و  15 صص(»اطلاعات
اشراف اطلاعاتي  براي: ي مجازيها ي ايجاد اشراف اطلاعاتي بر فروشگاهها روش

ها بعضي مخصوص به فضـاي   اين شيوه. هايي وجود دارد هاي مجازي شيوه بر فروشگاه
  .استمجازي و تعدادي مشترك با فضاي واقعي 

يكي از اموري كه در اشراف اطلاعـاتي و پيشـگيري از    :جامع نظارتي هاي سامانه ●
 ـ  ، اسـت تـدابير نظـارتي    ،كار مـي رود ه جرم ب كـارگيري تجهيـزات و   ه در اينجـا بـا ب
اين نوع نظـارت بـه   . ي خاص، فعاليت شبكه اي افراد تحت نظر قرار مي گيردها برنامه

در حالـت اول متصـدي بـا ابـزار      .زمـان  زمان و غير هـم  هم: گيرد دو شكل صورت مي
كند و در حالت دوم ابزار تمـام يـا بخـش گـزينش      الكترونيكي در همان زمان كار مي

، هاي شبكه اي را ثبت كرده تا در فرصتي ديگر كاربر با بررسي آنها اي از فعاليت شده
 امروزه. )159: 1389حسيني خواه و رحمتي، ( كندهاي غير مجاز را مشخص  فعاليت

 ،سـازماني  و بـرون  درون هاي نظارتي همچون بانك هاي سامانهي ها با استفاده از داده
 عمومي اطلاعات تمام به تنها نه ثانيه درچند اتياطلاع عناصر كه شده فراهم شرايطي

 نيـز  وي اطرافيـان  اطلاعـات  بـه  دسترسـي  امكان بلكه ،كنند مي پيدا دسترسي سوژه
 نيز و غيره ها مسافرت كرد، هزينه حتي آينده سال تا چند بدون شك .شود فراهم مي

 اساسـي  عامـل  ها سوژه در رصد تسريع خواهدكرد؛ اطلاعاتي عناصر به مناسبي كمك
   .)199: 1389لطفي،(است  اجرايي و رواني منظر از پيشگيري در
ي هـا  فروشـگاه  بـر  مسـتقيم  نظـارت  بـه  دستيابي براي قانوني هايابزار كارگيري هب   

 افـزايش  كنوني روند صورت اين غير در و است و ضروري ناپذير اجتناب امري مجازي
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  62  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
 ،ي نظـارتي هـا  يكـي از بحـث  . دانجام ـ آينده مـي  بحراني شرايط به محيط اين جرايم

اينكـه بـراي تحقـق    پليس با توجه بـه  . هاستشناسايي افراد سابقه دار و نظارت بر آن
ي خـويش نيازمنـد   هـا  اهداف بسيار وسيع تشـكيل شـده و در مسـير انجـام رسـالت     

توانـد   ، در جهت پيشگيري از جرم مـي استي مربوطه ها دسترسي به اطلاعات و داده
ن ســابقه دار را از جملــه اهــداف و ااي و نظــارت بــر مجرمــ ن حرفــهاكنتــرل مجرمــ

جـامع نظـارتي    سـامانه در  .)252: 1389يوسـفي مراغـه،  (ي خود بر شمرد ها رسالت
  .گونه افراد را شناسايي و مورد نظارت قرار داد توان اين ي مجازي نيز ميها فروشگاه

مجـازي  شـناخت هويـت كـاربران و مـديران فروشـگاه       :ييد هويت سيستميأت ●
هـاي مجـازي    ترين ركن جمع آوري اطلاعات و اشراف اطلاعاتي بر روي فروشگاه مهم
توان مطمئن بود كه آيـا او همـان    نمي نشود،ييد أتا وقتي كه هويت يك كاربر ت. است

كسي است كه ادعا مي كند يا نه؟ اين موضوع در مورد فروشگاه مجـازي نيـز صـدق    
فروشگاه و كاربران آن اطلاع دقيق پيدا نكنـيم و از  تا وقتي كه از هويت مدير . كند مي

تمـام اطلاعـات جمـع آوري شـده ارزش خـود را از دسـت        ،نشويماين بابت مطمئن 
 تجـارت  در مهـم  امنيتـي  سـازوكارهاي  از يكـي  و هويـت كـاربر   اعتبار ييدأت. دهد مي

 شخيصت را كاربران هويت نتواند سيستم اگر. است مجازي هاي الكترونيك و فروشگاه
 كاربران به سيستم جوازهاي دادن اختصاص ،بگيرد را غيرمجاز دستيابي جلوي و دهد

 ـ يك از است اعتبار عبارت ييدأت. بود خواهد بيهوده خاص  بـراي  كـه  اطلاعـات  ةمبادل
: 1383زاگـر، ( شـود  مـي  كند، انجام را پيدا شبكه منابع به دستيابي اجازه كاربر اينكه
هـا  آن تـرين  سـاده  كـه  شـود  مـي  استفاده گوناگوني يها راه از هويت ييدأت براي .)870

ييـد  أمختلفي جهـت ت  هاي سامانهدر اين خصوص  .است عبور كلمه و كاربري داشتن
 از اعتبـار،  ييـد أت هـاي  سـامانه  مختلف انواع ازها  سرويس وها  برنامه .هويت وجود دارد

هاي مجازي ابتـدا   شگاهدر واقع جهت نظارت بر فرو .كنند مي استفاده پيچيده تا ساده
هـا اشـاره   كه به طور مختصر بـه برخـي از آن   ت سيستم مورد تاييد قرار گيردبايد هوي

  :شود مي
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  63  هاي ايجاد اشراف اطلاعاتي بر تجارت الكترونيك  بررسي شيوه
 آدرس و نشـاني  داراي فـرد  هـر  واقعـي  دنيـاي  در كه طور مانه :1هويت مجازي ●

 بيـانگر  كـه اسـت   نشاني و آدرس داراي مركزي يا فرد هر نيز مجازي فضاي در ،است
 يـك  شـود  مـي  وصـل  اينترنـت  جهاني ةشبك به كه اي رايانه هر به ذال. ستاو هويت
 نشـاني  را آن فنـي  اصـطلاح  بـه  كه گيرد مي تعلق فرد به منحصر الكترونيكي نشاني

 معـين  مجـازي  فضـاي  در را دسـتگاه  هركه هويت  نامند ميهويت مجازي  يا پروتكل
ي را مـورد تأييـد   ي مجـاز ها اين سيستم مي تواند هويت هركس در فروشگاه. كند مي

  .)13: 1386صادقي،( قرار دهد
  ي الكترونيـك اسـناد و   هـا  در قـرارداد  :2)امضاي ديجيتـال (امضاي الكترونيك

بايد به امضاي شـخص صـادركننده برسـد تـا بتـوان صـحت        ها اطلاعات و داده پيام
بنابراين در تجارت الكترونيك جهت صحت انتسـاب  . را به وي احراز كرد هاانتساب آن

. شـود سناد و قراردادهاي الكترونيكي از امضاي الكترونيكي يا ديجيتال استفاده مـي  ا
ان اطلاعات ارسالي براي اطمين كردندر واقع امضاي الكترونيكي عبارت است از امضا 

 ها در اين سيستم .)77: 1390من كاشاني و نوروزي، مؤ(گيرنده از فرستنده اطلاعات 
ي وجود دارد كه با اين كار امكان جعل پيام از طرف امكان امضا توسط هر فرستنده ا

منظور از امضا، ايجاد روشـي در ارسـال پيـام    . ي غير مجاز از بين مي رودها فرستنده
است كه گيرنده پيام با دريافت هر پيام بتواند مبدا ارسال پيام را شناسايي كرده و در 

ي پيام نيز نمي توانند ها نده، از طرفي گيرشودييد أصورت مجاز بودن فرستنده، پيام ت
خـانزاده و خـاني،    علـي (ها شوند  ي ارسال شده از جانب فرستندهها منكر دريافت پيام

1389: 80(.  
 زير ساخت امنيتي است 3»زير ساخت كليد عمومي« :زير ساخت كليد عمومي ،

كند و چهارچوبي شامل سخت افـزار، نـرم    كه سرويس امضاي ديجيتالي را فراهم مي
كه براي مديريت، ايجـاد، ذخيـره سـازي و توزيـع      استيي ها و رويه ها ر، سياستافزا

همچنين يك فضاي امن جهت ارتباطـات  . ي ديجيتالي لازم استها كليدها و گواهي
ديجيتـالي و گـواهي    يي كاربردي با استفاده از رمزنگاري، امضـا ها شبكه اي و برنامه

______________________________________________________ 
1 - IP/ Internet Protocol Address 
2 - E- Signature/Digital Signature 
3 - Public key Infrastructure-PKI 
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  64  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
اين زير ساخت از گـواهي ديجيتـال صـادر شـده از مراكـز      . كندديجيتالي فراهم مي 

ي درگير در يك تراكنش الكترونيكـي  ها كند تا اعتبار طرف صدور گواهي استفاده مي
بنابراين زيـر سـاخت    .)30: 1390من كاشاني و نوروزي،مؤ(كند را مميزي و تصديق 

اطـل كـردن   كليد عمومي چارچوبي براي ساخت، توليد، توزيع، كنتـرل، مميـزي و ب  
  . گواهي الكترونيكي فراهم مي كند

 كنـد  گونـه تعريـف مـي    و فناوري، توكن را ايـن  ها ملي استاندارد ةموسس :1توكن :
يك كليد يا رمز عبور را كه براي  آن عموماً ةابزاري است كه شخص دارنده، به وسيل«
ي هـا  كنتـو . »كندمي  ييد هويت وي استفاده مي شوند، در اختيار داشته و كنترلأت

ي هوشـمند بـراي توليـد، دخيـره سـازي و حفاظـت از       ها سخت افزاري مانند كارت
مليات رمزنگـاري  اطلاعات رمزنگاري شده به كار مي روند و خود آنها نيز مي توانند ع

اگـر تمـام افـراد جهـت انجـام       .)37: 1390من كاشاني و نوروزي، مؤ(را انجام دهند 
بانكي داشته باشند، بانك اطلاعاتي عظيمـي   ي اينترنتي يك توكن و حسابها خريد

در واقـع   .كه در نظارت سيستمي مي تواند مورد استفاده قرار گيـرد  شودتشكيل مي 
ي مجازي اهداف زيادي ها رمزنگاري و امنيتي در فروشگاه هاي سامانهما با استفاده از 

م يي آنلايـن جـرا  اه ـ خريد و فروش ،با بالا رفتن امنيت اولاً. كنيمرا مي توانيم دنبال 
اطلاعات كامل و دقيقي از افراد حقيقي و حقـوقي كـه    ثانياً. اي كاهش مي يابد رايانه

توانـد منكـر    كسـي نمـي   ثالثاً. شود اند، اخذ مي كردهمراجعه  ها جهت دريافت گواهي
ي هـا  اطمينـان بـه فروشـگاه    رابعـاً . شـود اقداماتي كه در فضاي مجازي صورت داده، 

ييد هويت امنيـت و  أي تها يابد و در مجموع با استفاده از سيستم مجازي افزايش مي
  .شودي مجازي برقرار مي ها اشراف اطلاعاتي در فروشگاه

بررسي صلاحيت عبارت است از پذيرش متقاضي، اخذ مـدرك   :بررسي صلاحيت ●
ي لازم به منظور تشكيل پرونده و پيشگيري از نفـوذ سـاير عناصـر    ها و انجام استعلام

م در صنوف اماكن عمومي كه در سه بخش صـلاحيت  ي ايجاد جرايها لح با زمينهناصا
غ سـتاد ناجـا توسـط    ي جـاري و ابـلا  هـا  فردي، انتظامي و ترافيكي و بر اسـاس روش 

______________________________________________________ 
1  - Token 
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  65  هاي ايجاد اشراف اطلاعاتي بر تجارت الكترونيك  بررسي شيوه
  .)59: 1389عبدالوند،( ران ادارات اماكن انجام مي پذيردموكارشناسان و مأ

بلكـه در مـورد    سـت، نيبررسي صلاحيت فقط در مورد فروشگاه هـاي فيزيكـي      
 ةنام ـ آيـين  ةالحاقي ـ 4 ةمـاد  12بنـد  «. كنـد فروشگاه هاي مجازي نيز صدق مي 

كسـب    ،»هـاي الكترونيكـي  ه فروشگا كسب ةپروان صدور براي لازم ضوابط اجرايي
ابط راه انـدازي  تجـارت الكترونيـك و رعايـت ضـو    ة نماد الكترونيكي از مركز توسع

كسب فروشگاه هاي الكترونيكي الـزام آور   ةنجهت دريافت پروا سايت تجاري را وب
يكي از شرايط دريافت نماد اطمينـان دائـم كسـب مجـوز از اداره امـاكن       .كند مي

بررسي صلاحيت، كنتـرل و نظـارت بـر     .)1390ايران هشدار،(عمومي ناجا مي باشد
همچنـين انعكـاس بـه    اطلاعات و پوشش مناسبي براي كسب اخبار و  ،اماكن عمومي

به فرصت، منبع گيري، ترغيب  هاو تبديل آن هابيني تهديد پيش. استربط  مراجع ذي
مشتريان به همكاري با پليس و شناسايي و برخورد با واحد متخلـف از ديگـر مزايـاي    

  .) 67 :1389عبدالوند،( استبررسي صلاحيت 
 ابزارهـاي  از يكـي : مردمي هاي دريافت گزارش براي اينترنتي پورتال طراحي ●

 ايجاد هاي مجازي، تجارت الكترونيك و فروشگاه در حضور براي پوشي چشم قابل غير
 جـذب  اطلاعـاتي  سـازمان  سايت وب ايجاد هدف. است مشخص اينترنتي پايگاه يك

در واقع اين كار  .)171: 1389لطفي،( است هاي مجازي فروشگاه كاربران عظيم نيروي
رتـال  ومـا بـا ايجـاد پ   . اسـت مردمـي   هاي و دريافت گزارش 110اد كار پليس در امتد

و از اين طريق نسبت به كسب اطلاعات و  كردهمردمي را جمع  هاي توانيم گزارش مي
. كنيمهاي مجازي اقدام  اشراف اطلاعاتي در فضاي مجازي و در اين خصوص فروشگاه

جرايم و تخلقـاتي را كـه از فروشـگاه هـاي مجـازي مشـاهده       توانند  در واقع مردم مي
در مجموع بـا جمـع آوري اطلاعـاتي كـه مـردم از      . اطلاع پليس برسانندبه كنند،  مي

تـوان اطلاعـات را كامـل و اشـراف      دهنـد، مـي   طريق اين پورتال در اختيار ما قرار مي
در واقـع پلـيس   . كـرد هاي مجـازي ايجـاد    اطلاعاتي كامل و جامعي بر روي فروشگاه

از آنـان بخواهـد    مي كنند،كاري تواند با استفاده از افراد مستعدي كه با سايت هم مي
  . هاي مجازي در اختيار پليس قرار دهند اطلاعات جامع تري از فروشگاه
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  66  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
  هاي تحقيق فرضيه

 ةحـوز  در الكترونيـك  تجـارت  بر اطلاعاتي اشراف و نظارتي جامع هاي سامانه بين - 1
  .دارد وجود رابطة معناداري مجازي يها فروشگاه

 در الكترونيـك  تجـارت  بر اطلاعاتي اشراف و ستميسي هويت ييدأت يها روش بين - 2
  .دارد وجود رابطة معناداري مجازي يها فروشگاه ةحوز

 ـ - 3  تجــارت بــر اطلاعـاتي  اشــراف و مجـازي  يهــا فروشــگاه صـلاحيت  بررســي ينب
  .دارد وجود رابطة معناداري مجازي يها فروشگاه ةحوز در الكترونيك

 تجارت بر اطلاعاتي اشراف و مردمي يها گزارش دريافت درگاه از استفاده بين - 4
  .دارد وجود رابطة معناداري مجازي يها فروشگاه ةحوز در الكترونيك

  
  مدل مفهومي تحقيق: 2نمودار

  

  روش شناسي تحقيق
تحليلـي از نـوع    - توصـيفي  اجـرا،  ر روشظكاربردي و از ن هدف،تحقيق حاضر از نظر 

 بـه  دسـتيابي  براي ثانويه و اوليه عاتاطلا دسته دو از پژوهش اين در. استشي يپيما
بـه منظـور   . شـده اسـت   اسـتفاده  ميـداني  و اي كتابخانه روش دو از استفاده با هدف

بر تجـارت الكترونيـك در    يي ايجاد اشراف اطلاعاتها ي مربوط به روشها بررسي داده
 آماري جامعه درمحقق ساخته  ةنام پرسش توزيع طريق ي مجازي ازها فروشگاه ةحوز

آمـاري ايـن تحقيـق شـامل      ةجامع ـ. شـد  اقـدام  هـا  داده آوري جمـع  به ،شده عيينت
گيري  نفري به روش نمونه 108 ةنفر كه نمون 149كارشناسان پليس فتا ناجا به تعداد 
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  67  هاي ايجاد اشراف اطلاعاتي بر تجارت الكترونيك  بررسي شيوه
 نامة ابزار گردآوري اطلاعات پرسش. است شدهمتناسب با حجم نمونه انتخاب  اي طبقه

پنج گزينه اي بـه صـورت طيـف ليكـرت     الات بسته با پاسخ ؤمحقق ساخته شامل س
  :كه عبارت بود از شدالات از طريق آلفاي كرونباخ محاسبه ايي سؤطراحي و پاي

  
  آلفاي كرونباخ محاسبه شده:  1جدول
  آلفاي كرونباخ  نام متغير

   90  هاي جامع نظارتي سيستم
   84  سيستمي هويت تأييد

   80  مجازي يها فروشگاه بررسي صلاحيت
   82  مردمي يها گزارش دريافت درگاه زا استفاده

   60  الكترونيك تجارت بر اطلاعاتي اشراف

  . ييد قرار گرفتأهمچنين اعتبار آن بر اساس نظر اساتيد و كارشناسان مورد ت
  

  تحقيق يها يافته
 دار، درجه پاسخگويان درصد 3/8هاي تحقيق،  برابر يافته :يافته هاي توصيفي) الف

ي هـا  داده. هستند كارمند درصد 6/4 و ارشد افسر درصد 4/7 ،جزء افسر درصد 6/79
 4/69 ديـپلم،  فـوق  درصد 1/11 ديپلم، پاسخگويان درصد 3/8 تحقيق نشان مي دهد

 درصد 3/71همچنين  .باشند مي بالاتر و ليسانس فوق درصد 1/11 و ليسانس درصد
 8/2 سـال،  15 تـا  11 درصد 12 سال، 10 تا 6 درصد 1/11 سال، 5 تا 1 پاسخگويان

 در سـال  30 تـا  26 درصـد  9/0 و سـال  25 تا 21 درصد 9/1 سال، 20 تا 16 درصد
   .اند كرده خدمت انتظامي نيروي
  :تحليلي يافته هاي) ب

  
جامع نظارتي و اشراف اطلاعاتي بر  هاي سامانهنتايج آزمون ضريب همبستگي پيرسون بين :  2جدول

  تجارت الكترونيك

  ضريب همبستگي پيرسون  
طح س

 معناداري
P  

هاي  فروشگاه بر اطلاعاتي اشراف - نظارتي جامع هاي سامانه
  مجازي

424/0 000/0  
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  68  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
 بـر  اطلاعـاتي  اشراف و نظارتي جامع هاي سامانهبين  ،با توجه به نتايج آزمون پيرسون

و اين همبستگي بـا  )  = r 424/0(داري وجود دارد الكترونيك همبستگي معنا تجارت
دار امعن ـ) p=000/0  >05/0( 01/0مينـان و خطـاي كمتـر از    درصـد اط  99بيش از 

 اشـراف  و نظـارتي  جـامع  هـاي  سـامانه كه بـين   كردمي توان استنباط بنابراين . است
دهد  كه نشان مي ة مستقيم و مثبتي وجود داردي مجازي رابطها فروشگاه بر اطلاعاتي

 ـ اطلاعاتي اشراف نظارتي افزايش يابد، جامع هاي سامانههرچه  الكترونيـك   تجـارت  رب
  .مي يابد نيز افزايش )مجازي يها فروشگاه ةحوز(

  
و اشراف اطلاعاتي بر  سيستمي  هويت ييدأنتايج آزمون ضريب همبستگي پيرسون بين ت: 3جدول

  تجارت الكترونيك

سطح   ضريب همبستگي پيرسون  
  P معناداري

 بر اطلاعاتي اشراف - سيستمي هويت تأييد
  مجازي يها فروشگاه

297/0  002/0  

و اشـراف  اطلاعـاتي بـر     سيستمي هويت ييدأبين ت ،با توجه به نتايج آزمون پيرسون
و اين همبستگي با بيش ) = r 297/0( كترونيك رابطة همبستگي وجود داردتجارت ال

. دار اسـت  معنـا ) p=002/0 >05/0( 05/0درصد اطمينـان و خطـاي كمتـر از     99از 
 و مجـازي  يهـا  فروشـگاه  صـلاحيت  كه بـين بررسـي   كردمي توان استنباط بنابراين 
كه نشـان  ة مستقيم و مثبتي وجود دارد ي مجازي رابطها فروشگاه بر اطلاعاتي اشراف

 تجـارت  بـر  اطلاعـاتي  اشـراف  افـزايش يابـد،   سيسـتمي  هويت ييدأمي دهد هرچه ت
 .نيز افزايش مي يابد )مجازي يها فروشگاه ةحوز(الكترونيك 

  

و  مجازي يها فروشگاه صلاحيت ضريب همبستگي پيرسون بين بررسي نتايج آزمون: 4جدول
  اشراف اطلاعاتي بر تجارت الكترونيك

ضريب همبستگي   
  پيرسون

سطح 
 معناداري

P  
 بر اطلاعاتي اشراف -  مجازي يها فروشگاه صلاحيت بررسي

  مجازي يها فروشگاه
415/0 000/0 

و اشـراف    مجازي يها فروشگاه يتصلاح بين بررسي ،با توجه به نتايج آزمون پيرسون
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  69  هاي ايجاد اشراف اطلاعاتي بر تجارت الكترونيك  بررسي شيوه
و ايـن  ) =r 415/0(همبسـتگي وجـود دارد    ةاطلاعاتي بـر تجـارت الكترونيـك رابط ـ   

 ) p=000/0 > 01/0( 01/0درصد اطمينان و خطاي كمتر از  99همبستگي با بيش از 
 يهـا  فروشگاه صلاحيت كه بين بررسي كردمي توان استنباط بنابراين . دار است معنا

مستقيم و مثبتي وجود دارد  ةي مجازي رابطها فروشگاه بر اطلاعاتي  رافاش و مجازي
 اشـراف  افزايش يابـد،  مجازي يها فروشگاه صلاحيت كه نشان مي دهد هرچه بررسي

 .نيز افزايش مي يابد )مجازي يها فروشگاه ةحوز( الكترونيك تجارت بر اطلاعاتي
  

  مردمي  يها گزارش دريافت درگاه از تفادهنتايج آزمون ضريب همبستگي پيرسون بين اس:  5جدول
  و اشراف اطلاعاتي بر تجارت الكترونيك

ضريب همبستگي   
  پيرسون

سطح 
 معناداري

P  
 بر اطلاعاتي اشراف -  مردمي يها گزارش دريافت درگاه از استفاده

  الكترونيك تجارت
508/0  000/0 

و  مردمـي  يهـا  گزارش افتدري درگاه از بين استفاده ،با توجه به نتايج آزمون پيرسون
و اين ) = 508/0r( دهمبستگي وجود دار ةاشراف اطلاعاتي بر تجارت الكترونيك رابط

  ) p=000/0> 01/0( 01/0درصد اطمينان و خطاي كمتـر از   99همبستگي با بيش از 
 دريافـت  درگـاه  از كـه بـين اسـتفاده    كـرد مي توان اسـتنباط  بنابراين . دار است معنا

مسـتقيم و   ةي مجـازي رابط ـ هـا  فروشـگاه  بـر  اطلاعاتي  اشراف و ميمرد يها گزارش
 يهـا  گـزارش  دريافـت  درگـاه  از دهد هرچـه اسـتفاده   مثبتي وجود دارد كه نشان مي

 يهـا  فروشـگاه  ةحـوز (الكترونيـك   تجـارت  بـر  اطلاعـاتي  اشراف افزايش يابد، مردمي
  .يابد نيز افزايش مي )مجازي
هاي  كه نشان مي دهد متغير است 64/1واتسون  آزمون رگرسيون ميزان دوربين براي

  .كردمستقل تحقيق مستقل از هم جدا هستند و مي توان از روش رگرسيون استفاده 
  

 نتايج آزمون رگرسيون: 6جدول 

 Betaضريب  Pارزش tارزش   عوامل

 424/0 000/0 820/4  جامع نظارتي هاي سامانه

 297/0 002/0 205/3  سيستمي هويت ييدتأ

 415/0 000/0 700/4  مجازي يها فروشگاه ي صلاحيتبررس

 805/0 000/0 071/6  مردمي يها گزارش دريافت درگاه از استفاده

جدول فوق نشان مي دهد كه چهار متغير مسـتقل تحقيـق بـر متغيـر وابسـته       نتايج
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  70  1393سوم، پاييز شمارة نهم، سال ، جنايي و يهاي اطلاعات پژوهش فصلنامة
زيـر را   ةتـوان رابط ـ  و مـي  شدهمحاسبه  هاميزان ضرايب آن) >05/0p. (استگذار  ثيرأت

ــراي ا ــه دادب ــر اطلاعــاتي اشــراف :يــن تحقيــق ارائ  حــوزة در الكترونيــك تجــارت ب
سيسـتمي   هويـت  ييـد أت +) 424/0(جامع نظارتي  هاي سامانه =مجازي يها فروشگاه

 درگـاه  از اسـتفاده ) + 415/0( مجـازي   يهـا  فروشـگاه  صلاحيت بررسي) + 297/0(
  .)508/0(مردمي  يها گزارش دريافت

  
  گيري نتيجه
 تجـارت  بر اطلاعاتي ي اين تحقيق با اشرافها داده جامع نظارتي بر مبناي هاي سامانه

نظـارت   بـا  پلـيس  واقـع  در. مـرتبط اسـت   )مجـازي  يهـا  فروشگاه ةحوز( الكترونيك
 افـراد  بـر  نظـارت  اطلاعاتي، يها بانك ي مجازي، دسترسي بهها سيستمي بر فروشگاه

 از بنابراين پاسـخگويان اسـتفاده   .ردبب بالا را خود اطلاعاتي اشراف مي تواند دار سابقه
 يهـا  تـراكنش  بر نظارت ،هاآن بودن آنلاين سازماني، برون و درون اطلاعاتي يها بانك
 يهـا  فروشـگاه  اطلاعـاتي  بانك تشكيل دار، سابقه افراد بر نظارت و شناسايي ،ها بانك

 جمـع  يهـا  ارافز و نرم اي شبكه رديابي يها افزار استفاده از نرم فتا، پليس مجازي در
مجازي را از عوامل افزايش اشـراف اطلاعـاتي بـر     يها فروشگاه در خودكار اخبار آوري

  .ي مجازي دانسته اندها فروشگاه
 بررسـي  توكن، از استفاده مجازي، يها فروشگاه مالكان هويت ييدأپاسخ دهندگان ت   
 زيرسـاخت  وجـود  الكترونيكي، گواهي صدور مراكز ايجاد متقاضيان صلاحيت احراز و

مجازي  يها فروشگاه مشتريانهويت مجازي  ثبت والكترونيكي  امضاي ،عمومي كليد
 ييد هويت سيستمي و اشرافأبين ت ةييد هويت سيستمي دانسته و رابطأرا از عوامل ت

  .اند كردهييد أمجازي را ت يها فروشگاه ةحوز در الكترونيك تجارت بر اطلاعاتي
ي مجازي را در اشراف اطلاعاتي بر تجارت ها فروشگاهبررسي صلاحيت  كارشناسان،   

 مجـازي،  يهـا  فروشـگاه  براي اعتماد الكترونيكي نماد ثر دانسته و صدورؤالكترونيك م
ايـن   مالكـان  صـلاحيت  و بررسـي  اعتمـاد  نمـاد  صـدور  روند بر و نظارت فعال حضور

 اعتمـاد  ادنم ـ كـه  مجـازي  يهـا  فروشگاه پليس، فيلتر و برخورد با توسط فروشگاه ها
انـد را در   كـرده  دريافـت  اعتمـاد  نماد كه ييها فروشگاه بر اند و نظارتكرده ن دريافت

 .دانند گذار ميأثيري مجازي تها بررسي صلاحيت فروشگاه
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  71  هاي ايجاد اشراف اطلاعاتي بر تجارت الكترونيك  بررسي شيوه
 يـك  اي، ايجاد شبكه فضاي در حضور براي پوشي چشم قابل غير ابزارهاي از يكي   

نـابراين  ب. اسـت  ايرانـي  اربرانك ـ عظيم نيروي جذب هدفبا مشخص  اينترنتي پايگاه
دريافت گزارش مردمي و استفاده از اخبار ارسالي مردمي  ،ن اشراف اطلاعاتيامتخصص

 ارسـال  پلـيس،  بـه  كمك جهت مردم تمايل هاآن. دانند را بسيار مفيد مي هاو جذب آن
 مردمـي،  هـاي  گـزارش  دريافت درگاه تبليغات و جذابيت اينترنت، طريق از ها گزارش
 ارسـال  و درگـاه  طريـق  از دريـافتي  هـاي  گزارش به سريع رسيدگي و ماندن همحرمان
  .ثر دانسته اندؤگزارش را در استفاده از درگاه م كنندگان ارسال به تشكر رايانامه

  
  پيشنهادها

ثير بسزايي در أي اطلاعاتي تها استفاده از بانك ،نتايج تحقيق و منابع نظري براساس - 
لان بايد نسبت به اسـتفاده از  ؤر اين حوزه دارد، بنابراين مسافزايش اشراف اطلاعاتي د

ي هـا  دسترسـي كارشناسـان بـه بانـك     .داشته باشندي اطلاعاتي اهتمام ويژه ها بانك
آنلاين بودن آن در اشـراف اطلاعـاتي بسـيار مهـم     و  اطلاعاتي درون و برون سازماني

 .است

ن حرفـه اي  اارت بـر مجرم ـ پليس از طرق مختلف بايد سعي در اعمال كنترل و نظ - 
 ـ   ةداشته و با جمع آوري اطلاعات از منابع مختلف، در خصوص نيت و اهـداف مجرمان

به اطلاعات جامع و كامل دست يافته تا اشراف اطلاعـاتي خـود را در ايـن حـوزه      هاآن
  .افزايش دهد

تا بـه   كنندمتخصصان نرم افزاري و هوش مصنوعي مي توانند سيستمي را طراحي  - 
... ي مـالي و  هـا  ، گـردش ها م، خطاها، خريد و فروشي، جراها خودكار تمام رويدادطور 

تـا بتـوانيم بـا     كـرده مجازي را در بانك اطلاعاتي همان فروشگاه ثبـت  هاي فروشگاه 
نظارت سيستمي جامع و در نتيجه اشراف اطلاعاتي كامـل بـر    ها بندي اين بانك جمع

 .كنيمروي فروشگاه مجازي ايجاد 

به صورتي  ،انجام پذيرد سامانهآوري اطلاعات، تجزيه و تحليل بايد به صورت  جمع  - 
هر فروشگاه، اطلاعات بعـدي بـه صـورت خودكـار بـا       ةاطلاعات اولي كردنكه با وارد 

 سامانهبا اين  .شودهاي آن اضافه  هاي هوشمند از هر فروشگاه به داده استفاده از ربات
ان پذير گشـته و حتـي در صـورت وقـوع جـرم،      پيشگيري از جرم امك ،جامع نظارتي
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  .شود ميكشف جرم آسان تر 

و  استي مجازي در اعتماد مشتريان بسيار مفيد ها صدور نماد اعتماد براي فروشگاه - 
. نظارت بر روند صدور نماد اعتماد توسط پليس مي تواند بر اشراف اطلاعـات بيافزايـد  

تواند مشوق خوبي براي  اند مي كردهيافت ي مجازي كه نماد اعتماد درها تبليغ فروشگاه
 .ي ديگر جهت دريافت نماد باشدها فروشگاه

 شـده  ارائـه  خـدمات  تمامي و آورد به وجود كشور سطح در جامعي رتالوپتوان  مي - 
 مـدل . شـوند  ارائـه  جـامع  و منظـوره  همـه  سـايت  وب يـك  طريـق  از دولت توسط

UN/ASPA  خصوصي بخش در الكترونيك تتجار ةتوسع بر نظارت براي توان مي را 
ي مورد اعتماد بـه يـك سـايت جـامع لينـك      ها به طوري كه فروشگاه برد، كاره ب نيز

  . باشند
 هـا  يافت اخبار و گـزارش عموم مردم و كاربران فضاي مجازي بهترين منبع براي در - 

 هـاي  نت سر و كـار دارد، دريافـت گـزارش   با توجه به اينكه اين حوزه با اينتر هستند،
جهـت كسـب و    توانـد روش بسـيار مناسـبي    ردمي از طريـق درگـاه اينترنتـي مـي    م

  .آوري اخبار باشد جمع
جامع نظارتي در اشراف اطلاعاتي بر فروشگاه مجـازي بسـيار    هاي سامانهاستفاده از  - 
تحقيقات جـامعي را جهـت ايجـاد ايـن      مي توانندپژوهشگران اين امر . ثر مي باشدؤم

ن سامانه نيازمند سيستمي شامل سخت افزار، نـرم افـزار، افـراد    اي. سامانه انجام دهند
تا اطلاعات جمع آوري، تجزيه و تحليل و در پايان محصول آن  استمتخصص و داده 

  .شودجهت تصميم گيري مديران منتشر 
  

 منابع 

فروشـگاه  ). 1386(آجيگل، محمد حسن؛ معتمد رضايي، علـي و درخشـي، رضـا     - 
  .سازمان مديريت صنعتي: ، تهرانهاي مجازي و فيزيكي همقايسة فروشگا: آنلاين

، سـايت  درصدي جـرايم سـايبري   74كشف ). 1392(احمدي مقدم، اسماعيل - 
  .10/7/92:، تاريخ بازبيني)http://www.cyberpolice.ir(پليس فتا 

مفهوم اشراف اطلاعاتي در پليس اطلاعات ). 1389(اسماعيلي حسام، قربانعلي  - 
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  73  هاي ايجاد اشراف اطلاعاتي بر تجارت الكترونيك  بررسي شيوه
، مجموعه مقالات همايش تخصصي پليس، اشراف اطلاعاتي و جرم، و امنيت عمومي

دانشكدة علوم و فنون اطلاعات و آگاهي دانشگاه علوم انتظامي امين، جلد اول، : تهران
  .187- 202صص 

  .چاپار: ، تهرانفرهنگ علوم سياسي). 1379(آقابخشي، علي و مينو افشاري راد  - 
 صدور براي لازم ضوابط اجرايي امهن آيين الحاقية، )1392(ايران هشدار  - 

 هشدار، سايت ايران الكترونيكي هاي فروشگاه كسب پروانة
)http://www.iranhoshdar.ir(، 10/07/92: تاريخ بازبيني.  
پلـيس اطلاعـات و امنيـت    : ، تهراناشراف اطلاعاتي). 1388(هادي   جمشيديان، - 

  .ناجا، جلد اول، چاپ اول عمومي
: ، تهرانپليس و جرائم رايانه اي). 1390(حسيني خواه، نوراالله و رحمتي، داريوش - 

  .معاونت آموزش ناجا، چاپ دوم
 انتشارات: تهران ،عمل تا تئوري از مجازي فروشگاه .)1389( پايگان، گروه -

  .پايگان
 ارتباط .)1387(ولي  ي،درهم و محمد زاده، قاسم سميه؛ فيروزآبادي، دهقاني -

 ،الكترونيك تجارت مشتريان در تحصيلات ميزان و اعتماد بر مؤثر عوامل
 ريزي برنامه معاونت: تهران الكترونيك، تجارت همايش پنجمين مقالات مجموعه

  .بازرگاني وزارت امور اقتصادي و
: لـيلا قاسـم زاده، تهـران   : ، ترجمـه راهنماي جـامع شـبكه  ). 1383(زاگر،گريك - 

 .128انتشارات سيمين دخت، چاپ 

ابعاد و راه كارهاي اشراف اطلاعاتي پليس اطلاعات ). 1389(عبدالوند، محمد  - 
، مجموعه مقالات همايش تخصصي پلـيس،  و امنيت عمومي جرايم اماكن عمومي

دانشكدة علوم و فنون اطلاعات و آگاهي دانشگاه علوم : اشراف اطلاعاتي و جرم، تهران
  .39- 68، جلد دوم، صصانتظامي امين

نام هاي دامنه و مسؤليت هاي مدني ناشي از نقض ). 1386(صادقي، حسين - 
، فصلنامة ديدگاه هاي حقوقي، دانشكدة علوم قضايي و خدمات علائم تجاري

  .اداري، سال دهم و يازدهم، شماره چهل و چهل و يكم
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علوم رايانـه،  : ، بابليكتجارت الكترون). 1389(زاده، امير و خاني، نصراالله  عليخان - 

  .چاپ دوم
ابعاد و راهكارهاي اشراف اطلاعاتي پليس ). 1389(طباطبايي، عليرضا  -

، مجموعه مقالات همايش اطلاعات و امنيت عمومي در فضاي مجازي
دانشكدة علوم و فنون اطلاعات و : تخصصي پليس، اشراف اطلاعاتي و جرم، تهران

  .69-88، جلد دوم، صصآگاهي دانشگاه علوم انتظامي امين
امنيت و تجارت ). 1386(قاسمي، كبرا؛ مختاري، وحيد و اميني، منصور  -

: ، مجموعه مقالات چهارمين همايش تجارت الكترونيك، تهرانالكترونيكي
  . معاونت برنامه ريزي و اموراقتصادي وزارت بازرگاني

ارتباطات و مباني فناوري اطلاعات و ). 1387(قاضي زاده فرد، سيد ضياء الدين  - 
  .انتشارات دانشگاه امام حسين، جلد دوم، چاپ اول: ، تهرانهاي اطلاعاتي سيستم

تجـارت و بـورس الترونيـك    ). 1389(لاري سمناني، بهروز و سماواتيان، اكـرم   - 
  .فرانما، چاپ اول: ، تهران)ها مباني و كاربرد(
عاتي در فضـاي  چالش ها و راهكارهاي اشرافيت اطلا). 1389(لطفي، رسـول   - 

: ، مجموعه مقالات همايش تخصصي پليس، اشـراف اطلاعـاتي و جـرم، تهـران    سايبر
- 168دانشكدة علوم و فنون اطلاعات و آگاهي علوم انتظامي امـين، جلـد اول، صـص   

133.  
  .معاونت اطلاعات سپاه: ،تهراناشراف اطلاعاتي). 1388(معاونت اطلاعات سپاه  - 
مجموعـه  اشـراف اطلاعـاتي محصـول يـا فرآينـد،       ).1389(مولايي، سيد يوسـف   - 

دانشكده و پژوهشكده اطلاعات و امنيـت  : ، تهرانمقالات همايش اشراف اطلاعاتي
 .دانشگاه امام حسين، چاپ اول

زيـر سـاخت كليـد    ). 1390(مومن كاشاني، نوشين و نوروزي اصفهاني، مجتبي  - 
مركز توسعه : ، تهرانالها و كاربري امضاي ديجيت مفاهيم، كاربرد): PKI(عمومي

  .تجارت الكترونيكي وزارت بازرگاني، چاپ اول
 10، روزنامه ايـران،  مباني و مفاهيم تجارت الكترونيك). 1386(نقشينه، وحيد  - 

  .3675تير، سال سيزدهم، شماره 
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